s PREVENTION
_J,REFERENT CYBER GENDARMERIE DE LA MARNE

ASSURANCE MALADIE

UN COURRIER DANS VOTRE BOITE AUX LETTRES.. ATTENTION DANGER !

Objet : Reriforcement de la sécurité de vatre compte Amell et de votre Carte Vitale.

Madame, Monsieur,

Ce courrier vous est adressé 3 titre informatif sur la base de votre code postal déclaré auprés de
'Assurance Maladie.

Dans le cadre de la politique nationale de pratection des données personnelles et de lutte contre la
fraude, la Caisse Nationale d'Assurance Maladie (CNAM) met en ceuvre une nouvelle procédure de
sécurisation de l'accés a votre compte Ameli et a votre Carte Vitale.

Cette démarche vise a garantir que seuls les titulaires |égitimes puissent accéder a leurs droits et
prestations, en renforgant les contrdles d'authentification et la protection des données sensibles.

Procédure obligatoire a réaliser dans les délais impartis :

« Scannez le QRCadeomdcl avec votre téléphone.
« Validez votre identité en suivant la procédure d'authentification renforcée, incluant la
vérification de vos Informations personnelles.
= Confirmez la mise a jour de votre compte afin dassurer la continuité de vos droits et
remboursements :
QR Code officiel d’accés sécurisé

Accés sécurisé via code QR unique - Ne
pas partager ce code avec un tiers

NOUVELLE ARNAQUE CIBLANT LES ASSURES :
UN FAUX COURRIER PRETENDUMENT ENVOYE PAR L'’ASSURANCE MALADIE CIRCULE,
INCITANT LES DESTINATAIRES A SECURISER LEUR COMPTE AMELI.

= APPARENCE TRES CREDIBLE :
LE COURRIER EST BIEN REDIGE, SANS FAUTES, AVEC LE LOGO OFFICIEL ET UNE
ADRESSE POSTALE. IL RAPPELLE MEME LES CONSIGNES DE SECURITE HABITUELLES.

# LE PIEGE :
QR CODE A SCANNER POUR VALIDER SON IDENTITE ET METTRE A JOUR SON COMPTE.
IL MENACE DE SUSPENDRE LES DROITS SOUS 72H SI LA DEMARCHE N'EST PAS FAITE.

- CONFIRMATION DE L'ARNAQUE : |
LA CAISSE NATIONALE D'ASSURANCE MALADIE A CONFIRME QU'IL S'AGIT BIEN
D'UNE TENTATIVE DE PHISHING.

@® METHODE DES ESCROCS :
- CREATION D'UN FAUX SENTIMENT D'URGENCE.
- UTILISATION DE MENACES (SUSPENSION DE COMPTE) POUR POUSSER A L'ACTION.
- ABSENCE DE PERSONNALISATION DANS LE COURRIER (PAS DE NOM DE L'ASSURE).

CONSEILS DE LA CNAM :
- NE JAMAIS SCANNER UN QR CODE REGCU PAR COURRIER SANS VERIFICATION.
SE RENDRE DIRECTEMENT SUR LE SITE OFFICIEL AMELI POUR TOUTE DEMARCHE.
- FAITE UN SIGNALEMENT SUR CYBERMALVEILLANCE.GOUVFR

LA CYBERSECURITE: TOUS CONCERNES



