Quels sont les bons réflexes
a adopter sur Internet ?

SI LES ARNAQUES SONT TOUJOURS PLUS PERFECTIONNEES, BEAUCOUP
PEUVENT ETRE EVITEES GRACE A DES GESTES SIMPLES ET EFFICACES.

A %) METTEZ A JOUR VOS LOGICIELS,
g";gg;;;’gggz:ggf;g;gﬁfes, APPLICATIONS ET ANTIVIRUS.

des minuscules, des chiffres Afin de corriger les failles de sécurité dont
et des caractéres spéciaux sont friands les pirates informatiques.

(@, &...). Choisissez un mot

de passe différent pour

chacun de vos comptes et e

changez-en réguliérement. |DES U

Pour valider une opération, outre votre mot de
passe, une seconde étape, comme l'envoi d'un
SMS ou d'un e-mail avec un code, sera exigée.

Y TELECHARGEZ APPLICATIONS ET FICHIERS
UNIQUEMENT SUR DES SITES OFFICIELS.
Préférez Apple Store ou Google Play

Store. Bannissez les sites Internet de

téléchargement gratuits de films et de
vidéos qui regorgent souvent de virus.

oy SOYEZ ATIENT HAl

&) SAUVEGARDEZ REGULIEREMENT
VOS DONNEES.

Limitez I’accés a vos comptes

Faites une copie de vos fichiers et autres sur les réseaux sociaux a vos
dOCleentS personnels sur une Clé USB, un amis et relations proches_ Soyez
disque dur externe ou coffre-fort électronique. vigilant sur ce que vous mettez

en ligne (photos, avis...).

U PROVEN/ CONNUS ) VERIFIEZ LA SECURITE
Partez du principe qu'ils sont presque tous DU SITE AVANT D’EFFECTUER
frauduleux. Lisez-les calmement et ne réagissez UN PAIEMENT EN LIGNE.
jamais sous le coup de I'émotion. A minima, 'adresse URL

du site doit commencer par

« htttps:// » et étre suivie
d’un cadenas fermé.

NE VOUS FIEZ PAS AU NUMERO
QUI S’AFFICHE SUR LE TELEPHONE
PORTABLE.

Au moindre doute, raccrochez et "UNIO! :

rappelez votre interlocuteur a un el o S —— -

numeéro que vous connaissez. Utilisez les réseaux WiFi dans lesquels
vous pouvez avoir confiance. Par exemple,
celui d’'un hétel ou d'une médiathéque qui vous
fournira un mot de passe pour vous connecter.
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